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人脸识别技术的隐私问题探析

蒋鹏宇　杜严勇

摘要：人脸识别技术在身份验证、社交、娱乐等方面存在滥用的现象，其隐私保护需要考虑技术应用的

全生命周期。它的非接触式特点使隐私风险变得更为隐蔽，面对技术的强大力量，人们丧失了人脸信息自主

权。在“语境完整性”的视角下，人脸识别技术隐私问题产生的原因主要有信息属性的不匹配、数据管理者

对信息传输规范的控制以及技术自身的漏洞。为了降低隐私风险，技术应用应当以“技术功能与语境相匹配”

这一必要性原则为指导，同时也要改变用户在数据管理中的弱势地位，强化隐私保护的技术手段。
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人脸识别技术的普遍应用让人们的数字化生活变得更为丰富。在这样一个数字化时代，基于认知计

算的数据智能使单个人从统计平均意义上的个体转变为可被单独进行数据解析的对象，这一变化预示着

数据解析社会的到来。a个人信息是解析个人的关键，而人脸信息在个人信息中最具可识别性，它的泄露

将可能导致多方面的不良后果。人脸识别技术的隐私问题已经引起人们的高度关注。因遭到消费者集体

投诉，Facebook 于 2021 年 11 月决定关停人脸识别系统。欧洲议会于 2021 年 10 月通过决议，禁止警方

在公共场所或边境检查中实施大规模人脸识别。在中国正式实施《个人信息保护法》之后，事关人脸识

别技术的新闻报道也在逐渐增加。人脸识别技术的隐私伦理问题已经成为科技伦理关注的焦点之一。本

文介绍了隐私问题的具体表现，以人脸信息的传播为切入点，在“语境完整性”的视角下，探究隐私问

题背后的原因，尤其从前瞻性的角度对技术滥用进行了反思，进而初步提出相应的治理路径。

一、人脸识别隐私问题的具体表现

与其他生物信息识别技术如指纹识别、虹膜识别、DNA 识别等相比，人脸识别的优点主要体现在其

非接触式采集没有太多的侵犯性。b自 2014 年汤晓鸥及其团队发布 DeepID 系列算法，人脸识别技术的准

确率大幅提高，随后在各个领域迅速发展。在具体的技术实践中，人脸识别技术中的隐私问题主要表现

在三个方面。

首先，人脸识别技术的滥用增加了隐私保护的复杂性。相比于其他生物识别技术，人脸识别技术的
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实现设备通用并且简单，只需设备具备摄像功能即可，不需要像指纹或瞳孔识别那样搭配专用信息接收器。

这带来的优势是应用人脸识别技术的成本较低，一些本就带有摄像头的设备只需接入人脸识别系统即可，

然而这一优势容易导致人脸识别技术的滥用。除了政府对人脸识别的广泛使用，越来越多的私人和商业

活动也在使用人脸识别。在随意采集人脸信息的同时，这些组织的信息管理能力却参差不齐。在手机和

电脑这类个人设备上，人脸的采集尚可以有“知情同意”的选项，门禁和摄像头这些公共设备却很难落实“知

情同意”原则。大多商用人脸识别在收集人脸信息时并未就其收集方式、范围、目的、存储时间等做任

何告知，更遑论征求用户同意。a人脸识别设备的滥用使得隐私保护需要考虑技术应用的全周期过程，包

括技术应用本身的正当性、技术实践中的伦理指导以及技术产生的社会效应等，隐私保护的复杂度大大

增加。

其次，人脸识别技术的隐私风险更为隐蔽。它的非接触式特点不仅为公众提供了便利，也为隐私侵

犯提供了便利。相较于其他生物信息，人脸信息的获取容易且隐蔽。人脸信息作为人与人交流的基础，

在网络世界往往作为一种公共信息存在，人们早已习惯在社交平台分享个人照片或视频。但一旦将人脸

信息从社交语境中抽离，尤其是对网络暴力的受害者而言，它就会成为一种重要的隐私信息，关涉个人

尊严。网络上的各种换脸视频已经证明，从网络世界获取并加工人脸信息已经成为现实，这些人脸信息

有可能会欺骗人脸识别系统，在当事人不知情的情况下损害当事人的权益。这表明，人脸识别技术产生

的隐私问题具有很强的隐蔽性，个人往往只有在损害发生后才意识到隐私信息的泄露，这是隐私保护的

一大挑战。

最后，人脸识别技术使人们丧失人脸信息自主权。在数字时代，决定谁可以以及怎样处理个人信息

本就非常困难，人脸识别技术的滥用以及隐私风险的隐蔽更是让人们难以控制自己的人脸信息。它既是

隐私又不是隐私，这取决于具体情境，个人拥有转换人脸信息属性的权力。然而人脸识别技术的使用削

弱了这一权力。在公共空间，人们无法意识到人脸信息的采集与识别发生在何时何处，无法决定某时某

刻人脸信息作为何种类型信息存在。在一些技术应用场景中，本是作为隐私存在的人脸信息却被技术当

作非隐私信息进行处理。人脸识别技术的滥用同时也造成了人脸信息的单一属性倾向，即仅作为非隐私

信息存在，如人脸识别在售楼处、相册分类和门禁中的使用。人们不能决定人脸信息是否属于隐私，也

不能控制人脸信息属性的转换，人脸信息一旦被采集，信息的传播与使用完全由信息存储者决定，用户

丧失了人脸信息自主权。

二、人脸识别隐私保护中的“语境完整性”

长久以来，对隐私概念的定义一直都是一个难题。1890 年塞缪尔 • 沃伦（Samuel Warren）和路易斯 •
布兰代斯（Louis Brandeis）首次较为系统地论述隐私权，认为个人对自身事务的公开、揭露具有决定权，

强调隐私是人们不受外界干扰的独处权。b对隐私概念的讨论随着时代的不同一直在变化。信息技术的出

现使信息成为讨论隐私的核心要素，隐私逐渐转变为个人、群体或机构所享有的决定在何时、以何种方

式以及在多大程度上将其信息对别人公开的权利。c信息技术使隐私从绝对的不受外界干扰转变为信息的

适当披露，如今，数据已经成为新的生产要素，这就要求隐私信息需要更多地参与到信息流通之中。面

对越发复杂的信息系统与相关实践活动，海伦 • 尼森鲍姆（Helen Nissenbaum）提出了一种基于语境的隐

私理解，隐私的含义因具体语境而异。基于语境的信息规范规定了特定语境下的个人信息流动，当这些

规范被违反时，语境完整性遭到破坏，如果这些信息是隐私信息，这也就意味着是对隐私的侵犯。d人脸

a　蒋福明、曾慧平：《人脸识别技术应用中的隐私伦理问题及其消解路径》，《山西高等学校社会科学学报》2020年第 9期。

b　Samuel Warren, Louis Brandeis(1890). The right to privacy, Harvard Law Review, 1890, 4(5), 193-220.
c　Alan Westin(1967). Privacy and freedom, New York: Athenum, 7.
d　Helen Nissenbaum(2010). Privacy in context: Technology, Policy, and the Integrity of Social Life, Stanford: Stanford University 

Press, 127.
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信息作为一种个人信息，在社交语境下，它作为人际交往的重要元素，并不被视为隐私信息，但在一些

网络暴力中，它又作为重要的隐私信息存在。在当前这样一个以数据为基础的技术环境下，公共空间与

私人空间越来越多地融合在一起，隐私信息不再绝对地是一种私人信息。尼森鲍姆提出的 “基于语境的

隐私”可以针对具体的技术实践做出调整，使人们较为清晰地认识到隐私侵犯如何发生，可以更有效率

地对隐私侵犯行为进行治理。

与语境相关的信息规范包含四个关键因素：语境、参与者、属性和信息传播规范。a语境就是信息规

范的背景，不同的语境都有一套独特的规则来管理信息流。以就医为例，在就医的语境下，参与者有病人、

医生和医院，病人是信息主体和信息发送者，医生和医院是信息接收者，信息的属性是病人的健康信息，

传播规范有“医生应当保证病人的健康信息不被他人知晓”和“医院应当保证病人健康信息存储的安全”等。

当这样一种语境完整性得到较好的维持时，就认为没有隐私侵犯产生。如果医生询问病人与就医无关的信

息，信息的属性并不属于当前语境的信息规范，语境完整性遭到破坏，就认为发生了隐私侵犯。

在研究人脸识别技术的伦理问题时，当前的学术研究主要聚焦于以“身份验证”为主要用途的人脸

识别技术，对“非身份验证”的人脸识别关注并不多。除了身份验证，人脸识别也被广泛应用于人脸信

息的获取、处理和分析，如网络照片的搜集、换脸视频的制作、人物心理的分析等。人脸识别技术产生

隐私问题的核心原因在于，它处理的是敏感的人脸信息，因此，以人脸信息的传输为切入点，从“语境

完整性”的角度可以更加清晰地认识到所有人脸识别技术实践中隐私问题的产生原因。在这样一种“语

境完整性”的视角下，人脸识别技术产生隐私问题的原因主要有三类。

（一）信息属性与语境的不匹配

许多语境并不需要敏感信息的介入，技术的滥用却使人脸信息在各种语境下随意传播。小区、动物

园、售楼处等都开始配备人脸识别，诚然，技术固然解决了住户认证、游客认证、客户认证等问题，但

却产生了更大的隐私问题，引发社会各界的讨论。在这些语境下，人脸信息并不是必要信息，长远来看，

强制使用人脸信息产生的积极作用小于消极作用。以动物园为例，人脸识别并没有带来游客认证效率和

游客舒适度的大幅度提升，反而因采用敏感的人脸信息增加了游客的隐私危机。动物园需要的只是一些

敏感程度较低的个人信息，如手机号、票据等。人脸识别技术的强制应用导致用户的选择权丧失，形成

技术霸权，信息属性的不匹配使语境完整性遭到破坏，隐私问题极易发生。

人脸识别技术的滥用反映出，相关组织在决策之前，对应用人脸识别技术的风险缺乏前瞻性评估。

一般在讨论责任时，负责任是指成为反应态度的正当目标，也就是说你已经做了某事，为此你应该接受

赞扬或谴责。b由于现代信息技术的强大力量，除了追溯性的责任，责任伦理学同时也要求人们承担一定

的前瞻性道德责任，相关责任人应当在应用技术之前进行必要的思考。与其他价值相比，虽然隐私不是

处于核心地位，但它却是核心价值——安全的体现。c因此，评估人脸识别技术所使用的信息属性即人脸

信息与具体语境是否匹配，是相关责任人在应用人脸识别技术之前应当负有的责任，人脸识别技术的滥

用现象反映了这一责任的缺失。不仅仅是这些技术管理者，一些用户也并不能认识到人脸信息对个人隐

私的重要性，从而无法做到恰当的前瞻性评估，大多用户默许人脸识别技术的使用，不会对它进行怀疑。

因为这些错误评估，人脸信息与许多语境不匹配，即使在技术使用之后建立一些制度标准进行限制，依

然无法从根源上解决问题。面对此类问题，需要做的是彻底消解技术的不合理性，即取消技术的使用。

（二）数据管理者对信息传输规范的控制

在合适的情境下使用人脸识别技术依然会产生隐私伦理问题，如因人脸信息的让渡引发的算法歧视、

信息自主权缺失、知情同意缺失等问题。面对个人信息的传播与处理，政府和各大企业平台都制定了相

a　Helen Nissenbaum, Privacy in context: Technology, Policy, and the Integrity of Social Life, 141.
b　杜严勇：《人工智能伦理引论》，上海：上海交通大学出版社，2020 年，第 198 页。

c　刘佳明：《人脸识别技术正当性和必要性的质疑》，《大连理工大学学报（社会科学版）》2021 年第 6 期。
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应的信息传输规范。《个人信息保护法》规定个人信息的处理需要取得个人的同意，并且个人信息处理

者不得以个人不同意处理其个人信息或者撤回同意为由，拒绝提供产品或者服务。在这类规范的指导下，

数据管理者制定隐私政策，在提供服务之前征求用户的同意。然而这些“告知”或是出现于不起眼的地方，

或是含糊不清，并且因不同意而无法使用的情况依然很普遍。

在当前的技术架构下，隐私政策由拥有信息的数据管理者制定，这就使数据管理者掌握着信息传输

规范的最终解释权。而作为信息主体的用户除了被动的接受，还要承担隐私风险。大多数据管理者也许

能认识到隐私问题的存在，但因为数据已经成为新的生产要素，面对数据蕴含的巨大价值，他们所制定

的信息传输规范自然不会以用户为中心，这就导致语境完整性的维持并不稳定。人类具有自利的本性，

但在肯定这一本性的同时，也能够通过游戏规则的塑造使自利服务于人性，从而实现使人达致人性化的

伦理目标。a然而如果自利者控制着游戏规则的制定，隐私保护的目标将永远无法实现。即使用户感知到

隐私风险，数据管理者仍可以借助信息传输规范做出解释。想要避免他们对人脸信息的隐蔽式使用，需

要让用户也参与到信息传输规范的制定中，改变用户的弱势地位。如何平衡个人信息的适当流通和用户

的信息自决权是解决该类问题的最大难点。

（三）人脸识别技术自身的漏洞

此类问题的边界最为清晰，人脸识别需要数据库存储用户的人脸信息，数据库的安全程度由技术条

件决定，技术自身的不稳定也就导致了语境完整性的不稳定，数据的泄露会带来不必要的信息接收者，

从而破坏原有语境的完整性。不法分子利用技术漏洞获取数据库信息的案例时有发生，如 2018 年 12 月

Facebook 曝出由于软件漏洞，6800 万用户的私人照片遭到泄漏。人脸信息数据库的泄漏对社会的影响往

往是巨大的，泄漏事件一方面会导致人们的利益受损，另一方面也会降低公众对数据管理者的信任。公

众对技术安全的理解很简单，即从结果上看技术保护了与个人密切相关的信息隐私数据。b公众往往以结

果为导向，只有减少信息泄露事件的发生，才能提高公众对技术和数据管理者的信任。技术保护往往只

能由新的技术来实现。在技术保护方面，科技人员已经进行了各类尝试。例如，隐私增强技术在人脸识

别阶段使用安全多方计算，对服务器隐藏生物信息和验证结果，从而实现了对人脸信息的保护。c虽然不

存在绝对安全的技术，但在人们可以接受的安全风险下使用人脸识别是可以实现的。相比于前两类问题，

如何解决技术漏洞导致的隐私问题也更加清晰。

三、人脸识别隐私问题的应对路径

究其本质，技术实践对信息语境完整性的破坏反映了人文文化与科技文化的冲突。技术的强大力量

引诱人们过度关注工具理性，忽视了价值理性，造成各种隐私问题的出现。隐私保护的难题就是怎样处

理两种文化的关系问题，最重要的是重建价值理性和工具理性的关系，以价值理性熔铸工具理性。d人脸

识别技术所反映的科技文化追求人脸信息高效、准确的识别作用，以人脸信息代表一个具体的人，甚至

仅以人脸信息代表个人。尊重隐私、尊重人之技术将始终作为人类寻求幸福生活的手段而存在。对个人

隐私的保护并不是出于技术的安全与发展，而是出于人的价值，这正是人文文化的追求。以价值理性熔

铸工具理性，需要始终以个人隐私信息背后的人文价值为中心，而不是过多强调隐私信息的经济价值。

基于此，解决人脸识别技术的隐私问题，应当以伦理原则为指导，改变用户在数据管理中的弱势地位，

将隐私保护意识融入技术的开发中。

a　甘绍平：《伦理学的当代建构》，北京：中国发展出版社，2015 年，第 373 页。

b　杨庆峰：《数据共享与隐私保护——一种技术方案的哲学论证》，《自然辩证法研究》2018 年第 5 期。

c　Zekeriya Erkin, Martin Franz, Jorge Guajardo, et al.（2009）, “Privacy-Preserving Face Recognition,” in Ian Goldberg and 
Mikhail Atallah, eds., Privacy Enhancing Technologies, Heidelberg: Springer, 236.

d　王金柱、张旭：《隐私研究的“困难”审视》，《自然辩证法研究》2020 年第 6 期。
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（一）必要性原则：技术功能与语境相匹配

在分析人脸识别技术的隐私问题时，当前的学术讨论多是聚焦于技术实践产生之后的问题，对人脸

识别技术的前瞻性讨论比较少。人脸识别应用依然因循着“先应用后治理”的新技术应用思路。a然而在

许多语境下，人脸识别技术一经介入就会打破原有的信息传输规范，技术应用本身就是问题。技术实践

产生的社会影响是实然层面的，具有一定的主观性，有些人可以接受人脸识别门禁，有些人却无法接受。

但对技术功能的描述是一个应然层面的概念，具有客观性。因此，在技术实践产生之前，从功能上对人

脸识别技术进行考察，可以得到较为客观的结论。人脸识别在安防与金融领域的应用虽然也有一些问题，

但相比之下，伦理争议比较少。原因就在于两者的使用语境与人脸识别的技术功能较为匹配。技术功能

决定了特定技术必然存在一定的应用范围，在对技术应用进行前瞻性评估时，以“技术功能与语境相匹配”

这一必要性原则为指导，有助于规避人脸识别技术的错误应用。

人脸识别技术的功能是识别人脸信息。在安防领域，公安警察的职责是在人群中寻找犯罪嫌疑人，“身

份验证”是这一过程的核心，人脸识别可以让安防人员高效识别人脸，这就与语境高度匹配。反观中国

的“人脸识别第一案”，动物园入园检票是为了筛选游客是否已经购买门票，这一过程主要识别票的真

伪，身份验证已经出现在购票阶段，检票阶段再次使用人脸识别进行身份验证就造成了技术的过度使用，

导致原有的语境完整性存在被破坏的风险，从而产生隐私风险。

要实现技术功能与语境的匹配，存在两个过程。一是能够正确认识技术的功能。了解人脸识别技术

的功能对人们来说并不困难，重要的是认识功能背后附带的隐私价值。人脸信息不仅属于普通数据，它

关乎人格权与财产权，对人脸信息的保护应优先于数据流通的价值变现。b相关技术企业应当避免对产品

的过度宣传，不仅要让使用者了解技术的强大能力，还应对技术可能存在的隐私风险做必要的说明。二

是能够正确认识使用语境。在选择使用人脸识别技术之前，要了解语境的核心要素，即参与者、信息属

性和信息传输规范。问题看似简单，但使用者恰恰容易忽略这些考量。以换脸视频为例，使用他人的人

脸信息制作视频，信息发送者并非信息主体，由于当前这类语境下的信息传输规范依然比较缺乏，在没

有严格的信息传输规范保护信息主体隐私的情况下，即使使用公众人物的人脸信息制作换脸视频，制作

者也应当承担由于不能正确认识语境所导致的隐私责任。大多用户往往有一些认知偏差，当用户感知隐

私披露的收益是立即能享受到时，他们更倾向于认为此行为是风险更低而利益更高，不能敏感地认识到

隐私泄露所带来的长远性风险。c因此，想要在应用人脸识别技术之前就意识到其背后巨大的隐私风险是

十分困难的。要实现这一目标，不仅需要在不同语境下进行多方面的评估，还需要相关使用者克服认知

偏差。在用户的认知水平无法正确认识语境时，就需要信息传输规范以及隐私保护技术的介入。

（二）改变用户在数据管理中的弱势地位 

技术平台借助于技术的强权，在技术实践中占据着主导地位。用户一旦将人脸信息录入系统，由于

信息传输规范由平台制定，相关平台就拥有了数据的绝对控制权，用户的隐私安全完全取决于平台的数

据管理能力。在责任伦理的视角下，平台对技术的使用具有一种“前瞻性道德责任”，他们大多能够认

识到他们应当承担的责任，但问题在于有些人不愿意去履行这种道德责任，责任仅仅停留在理性认知层面，

不能成为鲜活的责任实践。d因此，问题的解决仅仅通过约束技术平台是无法实现的。为了改变用户的弱

势地位，需要进一步细化法律法规，同时还要赋予用户更多的数据管理权力。政府、平台和用户三方共

同努力去优化数据管理才能促使责任实践成为可能。

第一，强化技术平台的社会责任。对技术平台而言，法律法规是处理个人信息的底线，作为技术发

a　段伟文：《人脸识别：“裸奔”时代的我们》，《商学院》2021 年第 1 期。

b　林凌、贺小石：《人脸识别的法律规制路径》，《法学杂志》2020 年第 7 期。

c　刘婷、邓胜利：《国外隐私悖论研究综述》，《信息资源管理学报》2018 年第 2 期。

d　龙静云、吴涛：《新责任伦理：技术时代美好生活的重要保障》，《华中师范大学学报（人文社会科学版）》2021年第 5期。
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展的主导者，除了追求经济利益，遵守基本法律，还应主动承担起较高的社会责任，应当以经济利益与

技术服务并重。经济利益固然重要，它是技术进步的资本，但当某一技术被普遍应用于社会各个领域时，

技术平台就应当担负更多的社会责任。相比于钻法律法规漏洞和制造技术霸权，优秀的技术服务不仅能

带来长久的经济利益，也可以获得公众的普遍信任。大卫 • 科斯（David Coss）和古佩特 • 狄伦（Gurpreet 
Dhillon）通过分析实验数据，提出了云计算技术的 6 个隐私保护目标，其中“提高对技术提供者的信任”

和“最大限度承担信息管理的责任”a对任何信息技术来说都是适用的，人脸识别技术也不例外。信息泄

漏事件的时常发生使用户对技术的信任度并不高，数据管理者以用户为重才能体现出所承担的信息管理

责任，才会提高用户的信任。

第二，细化法律法规。对政府而言，制定法律法规是保护公众隐私的有效手段。《个人信息保护法》

要求个人信息处理者应当采取一些措施保护个人信息，如制定管理制度、对个人信息分类管理、采取安

全技术、对从业人员进行教育和培训等。但在具体实践中，个人信息处理者的落实仍不够全面，App 隐

私说明隐晦、不同意则无法使用、用户反馈通道不明晰、广告针对性投放等问题依然存在。最高人民法

院于 2021 年 7 月 28 日发布了《关于审理使用人脸识别技术处理个人信息相关民事案件适用法律若干问

题的规定》。2021 年 10 月，欧洲议会通过决议，也禁止了警方在公共场所或边境检查中实行大规模人脸

识别。可见各国政府已经在加紧对人脸识别技术进行更加细致的规范，不再只是通过宏观原则保护人们

的隐私。

第三，落实用户更多的数据管理权力。对用户而言，虽然无法涉足技术的开发以及管理环节，但作

为信息主体，用户应当参与具体技术实践的信息传输规范的制定。伦理与法律法规都强调了用户的知情、

撤销、更改、删除等权力，但在许多技术实践中依然缺乏具体的实现机制，如许多小区仍不能提供删除

人脸信息的选择。此外，人脸识别技术的透明度较低，用户大多没有什么技术基础，对人脸信息存储在哪里、

人脸信息的接收者有哪些、信息是否已经删除等几乎是无知的，知情权无法落实。当用户真正拥有这些

数据管理权力时，才能实现个人数据个人控制。同时，许多用户并不能清晰地意识到自己所拥有的数据

管理权力，根据人民智库的调查，公众的隐私意识属于中等稍高水平，公众隐私意识平均值为 58.69，满

分 100。虽然超过八成的受访者认为私人信息是有价值的，但仅仅有 28.89%的人“主动地采取保护措施”b，

公众的隐私防范意识仍有待提升。

（三）强化隐私保护的技术手段

技术平台除了技术运营，往往还担任着技术开发和维护的角色。技术的隐私安全度越高，隐私问题

就会越少。保护隐私的人脸识别技术可以体现在人脸信息的采集阶段和识别阶段。

在人脸信息的采集阶段，一种采用差分隐私的人脸识别技术可以对人脸信息进行数据扰动，经过这

一过程，存储在第三方数据库的人脸信息将不再是原始信息。经过数据扰动，数据库即使遭到泄漏，不

法分子得到的也只不过是一些杂乱信息。通过实验，该技术在相应隐私标准下可以显示出约 70%—90%
的分类准确率。c差分隐私技术直接降低了数据库中人脸信息的敏感度，大幅度提高了用户人脸信息的存

储安全。基于该技术，用户在使用人脸识别技术时没有产生新的真实人脸信息，同时又能保证技术的正

常使用，这不仅降低了人脸信息被盗取所产生的威胁，也可以提高用户对技术管理者的信任度，对解决

隐私问题起到了较大作用。

在人脸识别阶段，前文提到的安全多方计算可以对服务器隐藏生物信息和验证结果，这一隐私增强

a　David Coss, Gurpreet Dhillon(2019), Cloud privacy objectives a value based approach, Information & Computer Security, 27（2）, 
189-220.

b　张捷：《当前公众的信息安全意识与隐私观念调查报告》，《国家治理》2020 年第 14 期。

c　Mahawaga Chamikara, Peter Bertok , Ibrahim Khalil, et al. (2020), Privacy Preserving Face Recognition Utilizing Differential 
Privacy, Computers & Security, 97,1-12.
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技术采用了一个高度优化的加密协议，不需要共享真实信息即可以在多方之间进行信息交流。此外，对

社交平台中的人脸信息进行技术保护也是必要的，人脸识别容易在用户不知情的情况下发生，社交平台

上的个人照片随时都可能被人脸识别技术进行识别分类，一种匿名化人脸信息技术可以帮助用户对抗人

脸识别算法，同时又可以保留更多的原始信息使得人类仍然可以进行识别。a匿名化可以干预人脸识别技

术的识别结果，在对抗人脸识别技术强制使用的同时，又不影响人们在社交网络中分享个人照片。

随着 Web3.0 的发展，个人数据个人存储在技术层面也成为可能。在 Web3.0 的架构下，数据不再由

平台存储，个人拥有真正的身份自主权、数据自主权和算法自主权。平台之间通过分布式协议连接，用

户可以通过极小的成本从一个服务商转移到另一个服务商，用户与建设者平权，不存在谁控制谁的问题。

任何人都可以在智能合约中设立他们自由定义的所有权规则和交易方式。b在 Web3.0 这一分布式基础设施

的框架下，用户摆脱了原有的弱势地位，拥有真正的数据自主权，隐私问题将大幅解决。

不管是采用何种方法，技术人员早已关注到了人脸识别技术中的隐私问题，也已探索出很多保护隐

私的技术手段，这些技术的成熟与普及对解决隐私问题至关重要。

总而言之，不管是在道德领域还是法律领域，隐私对人们的重要性不言而喻。人脸识别技术在身份

验证、社交、娱乐等方面都存在滥用现象。在技术应用之前，人们对它的前瞻性评估还比较缺乏。“语

境完整性”视角可以帮助人们提前预知可能存在的隐私风险，可以针对信息主体、信息属性、信息接收

者和信息传输规范进行及时的隐私治理。只有人脸识别技术与语境相匹配时，技术应用才不会增加人们

的隐私风险。同时，在技术实践产生之后，隐私问题的应对需要技术平台、政府以及用户共同努力。在

现有技术架构下，法律法规的细化、对平台的严格约束、落实用户的数据管理权、强化技术手段都可以

有效降低隐私风险。未来，当个人数据真正属于个人时，有了真正的数据自主权，个人数据的隐私价值

也就拥有了对抗工具价值的力量，人文文化与科技文化的隐私冲突也将得到有效改善。
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Abstract: Face recognition technology is abused in authentication, social networking, entertainment and 
other aspects and its privacy protection needs to consider the whole life cycle of technology application. The non-
contact feature of face recognition makes the privacy risk more hidden. Facing the power of technology, people 
have lost the autonomy of face information. From the perspective of “contextual integrity”, the main reasons for 
the privacy problems of face recognition technology are the mismatch of information attributes, the control of 
data managers over information transmission principles and the defects of the technology itself. Based on the 
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